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主要内容

• 黑客入侵案例

• 钓鱼邮件与勒索病毒案例

• 网络安全考试
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黑客入侵案例

• 2015年黑客入侵

• 弱口令、账号共用、内核提权漏洞、ssh盗号木马
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黑客入侵案例

• 2022年黑客入侵

• 弱口令、账号共用、内核提权漏洞（1day）、ssh盗号木马
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弱口令

• 常见弱口令

• 数字：yant/123456

• 用户名密码一样：yant/yant

• 包含个人信息：admin/yantian

• 常用单词：yant/password

• 键盘规则按键：yant/1qaz2wsx
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• 当前口令要求

• 基本要求：10位+4种字符

• 有效期：一年一换

• 好记的口令设置思路

• 诗词拼音 flzx3qc,1SYHL9T!

• 科学公式 e^{iPi}+1=0

• 相似替换 Th1s.1s.@.p@$$w0rd

• ……



异常登录提醒

• 如果从不常用的 IP 地址登录集群，会收到提醒邮件
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钓鱼邮件案例
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钓鱼邮件案例

• 如果点击打开链接
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钓鱼邮件案例

• 用心的黑客会制作高仿的钓鱼页面
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钓鱼邮件案例

• 其他示例
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https://www.infoel.email/cj/login/yant@ihep.ac.cn https://secretsdeffets.com/



钓鱼邮件案例

• 其他示例
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http://45.207.58.127/index.jsp.html#yant@ihep.ac.cn



钓鱼邮件案例

• 扫码领补贴
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勒索病毒案例

• 2017.5.12 WannaCry 勒索病毒大面积爆发
• 感染电脑中重要数据被加密，解密需要支付大量赎金

• 防范措施：
• 重要数据要有离线备份；网盘（ihepbox）

• 更新系统补丁、安装杀毒软件、主机防火墙关闭445端口
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培训考试系统

• http://exam.ihep.ac.cn
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