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基于多特征融合和增量学习的未知流量识别技术
Friday, 28 June 2024 15:00 (15 minutes)

为了进行网络管理、安全监控并确保网络服务的质量，对互联网流量进行准确分类和识别至关重要。
然而在现实世界中，许多不同种类的网络应用被定期开发和更新，产生大量在训练集流量类别之外的
未知流量，这些未知的流量类型会对当前机器学习模型的准确性造成重大影响，降低流量分类的准确
率。现有的未知流量分类算法无法优化流量特征，每次收集到新的流量数据时都需要对整个系统进行
重新训练，导致识别效率低下，不适合实时流量检测。为解决上述问题，我们提出了一种基于多特征
融合的增量学习方案来检测未知流量。该方法采用了多通道并行架构来提取流量的时间和空间特征。
然后引入了 mRMR算法对从每个通道提取的特征进行排序和融合，以克服加密流量特征冗余的问题。
此外，我们结合基于密度比的聚类算法来识别未知的流量特征，并通过增量学习更新模型。分类器通
过学习新获得的类知识，实现对已知和未知流量的实时分类。
我们使用公共数据集 ISCX-VPN-Tor验证在不同场景下该模型对未知的加密隧道流量的检测能力，准
确率为 86%以上。此外，模型在入侵检测数据集 NSL-KDD上达到了 90％以上的准确率。该工作为识
别未知网络流量提供了一种新颖的方法，有助于维护网络环境的安全和稳定。
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