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历史

1963年，当北京大学拥有第
一台计算机时，就在全国高
校率先成立计算中心，组建
专门技术团队服务全校师生。

1963

于2001年和2005年购置两台计
算能力分别为960亿次和1.638
万亿次的高性能计算机，服务全
校教学科研，取得良好效益。

2001 2016

2016年成立北京大学高
性能计算校级公共平台。

年代 1960s 1970s 1980s 2000s

计算机 103电子管计算机 6912机 Dps8/52
Elxsi6400

RS6000Sp
HP dl360g4

速度 30-2000 次/秒 13万-15万次/秒 120万次/秒
600万次/秒

960亿次/秒
1.6万亿次/秒
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北京大学高性能计算校级公共平台

集群

5套

节点

755

核心

33584

2018年1月3日北京大学高性能计算校级公共平台正式揭牌启用。

“未名一号”、“未名教学一号”和“未名生科一号”等多套集

群陆续投入运行，在数学、深度学习、大气海洋环境、新能源新

材料、天文地球物理、生物医药健康等领域提供高性能科学与工

程计算服务。

计算峰值

4.39PFLOPS

存储容量

15PB

PUE值

1.1

https://hpc.pku.edu.cn



6

未名一号——国内首个大规模温水水冷集群

水冷设备间

室外冷却塔 西门子自控系统集群利用率和能耗历史数据
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未名二号——国内高校首个国产100G无损高速网
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服务全校师生

6393人
师生用户

105个
院系单位

20位
两院院士

6位
高校校长

用户来源分布图

未名一号
年均使用率
87.58%

未名生科一号
年均使用率
81.30%

平台资源使用状况
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支撑高水平论文

支撑高水平科研

20篇 3篇 5篇

9篇37篇 20篇

1700+篇获得用户致谢的论文

Nature系列文章100+篇

支持科研项目
支持项目超545个，总金额达31.36亿元

支持科研项目类型分布
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用户代表性成果

2020年度国家技术发明一等奖
超高清视频多态基元编解码关键技术

2020年戈登贝尔奖
基于深度学习的分子动力学模拟

分子建模+人工智能+高性能计算
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算力中心面临的困难

运营管理难
 管理困难，缺乏统一标准的管理模式，各算力中心需要各自制定管理政策
 部署困难，超算集群部署需要各类软硬件配置，缺乏开箱即用的管理平台
 运营困难，运维服务人员短缺，需要自动化工具提高运营效率

用户使用难
 算力终端用户多元化，无法适应基于命令行的传统超算集群使

用模式，更习惯图形化、鼠标化的操作
 可视化交互式应用配置复杂，用户使用门槛高

算力融合难
 各个算力中心计算资源独立，无法互联
 各算力中心管理模式不同，使用模式不同，难以融合
 各算力中心使用情况不同，算力资源闲忙有别，造成

算力浪费



SCOW
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建立面向算力网络的算力中心门户和管理平台SCOW，通过简化集群软件部署流程、统一平台管理模式、

降低用户使用门槛，实现算力中心资源易管理、易使用的目标，提高算力资源使用效率，满足算力中心

的管理和维护需求。面向算力网络，构建标准化的平台接口，支撑算力网络平台建设。

SCOW = 平底船 -> 未名湖上的石舫

SCOW = Super Computing On Web

SCOW = Super COW 

超



源码地址：https://github.com/PKUHPC/SCOW

文档地址：https:// icode.pku.edu.cn/SCOW

试用地址：https://hpc.pku.edu.cn/demo/scow

SCOW——开源中立，开放自主

14

自主完成系统核心逻辑功能开发，具有自主知识产权；

项目由北京大学高性能计算平台、北京大学长沙计算与数字经济研究院共同研发

项目采用木兰宽松协议开源

https://github.com/PKUHPC/SCOW
https://pkuhpc.github.io/SCOW/docs/common/deployment
https://icode.pku.edu.cn/info/1134/1137.htm
https://hpc.pku.edu.cn/demo/scow


SCOW——功能丰富，管理简单
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通用管理功能

SCOW管理平台提供了标准化的模式、模型，能够

帮助新建的算力中心快速建立管理和运营制度。 管

理系统提供了各项管理功能，管理员和运营人员可

以很容易在浏览器上实现管理团队的人员和资源，

灵活分配人员权限和机时份额，封锁解封团队用户

等精细化操作。

标准化管理模式

多集群统一管理



SCOW——人员管理逻辑
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租 户

账 户

账 户
户

用户

租 户 : 统 一 价 格 的 账 户 组

用户：
使用资源的
老师和同学

账户：
最小计费单位

租 户 3 :
社 会 用 户

租 户 1 :
校 内 用 户

租 户 2 :
高 校 用 户

平 台 ： 校 级 计 算 平 台

租 户 租 户

平 台

角色\权限 用户 账户 租户 平台

用户

登录集群使用资源
拥有者 账户和拥有者绑定

管理员 管理账户 管理租户 管理平台

财务人员 账户财务管理 租户财务管理



SCOW——全面的管理能力
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SCOW——强大的扩展性
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建立SCOW API和Hook机制+自定义认证系统

自定义导航栏

S C O W

左
侧
导
航

顶 部 导 航

微前端架构

API Hook
查询平台租户列表 查询租户扣费记录 封锁账户 解封账户

查询账户列表 查询账户当前余额 创建账户 创建用户

账户扣费 账户充值 在账户中封锁用户 在账户中解封用户

将用户加入账户 将用户移出账户 添加用户 账户扣费

查询租户信息 查询作业信息 租户扣费 作业导入

查询充值记录 …… 作业扣费 ……

后端提供101个API+11个Hook



SCOW——图形化界面，使用方便
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在SCOW门户平台，超算用户无需了解和配置SSH、

VNC、命令行等技术，直接在浏览器上就可以使用超算

集群。不同于传统超算基于命令行的使用模式，平台门户

系统提供基于web页面的各项功能，极大降低了用户使用

门槛，让Linux小白用户也能顺利提交作业。

降低使用门槛

基于Web的多项功能

Web SSH连接 Web 远程桌面 Web 文件管理

Web 跨集群数据传输 Web 交互式应用 Web 作业管理



提交作业
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1、门户系统作业模块提交



提交作业
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2、通过shell和远程桌面连接到登录节点提交



提交作业
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3、交互式应用中提交作业



提交作业
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提交作业
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4、文件管理中提交作业



SCOW——强大的运维工具
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配置部署的模块、集群基础信息、

认证系统、交互式应用等信息。

编 辑 配 置 文 件01
基于Docker Compose，使用自研

SCOW-cl i工具编排服务，一键拉取

镜像，启动服务。

编 排 与 启 动 服 务02
导入用户、用户账户管理、创建初

始管理员、编辑作业价格表，完成

初始化。

初 始 化 管 理 系 统03

Vagrant 一键部署 Docker 快速部署



SCOW——标准化平台，支持算力融合
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算力网络融合与交易平台

XSCOW

国家算力中心

算力资源

供应商算力中心

算力资源

高校算力中心

算力资源

企业算力中心

算力资源

接入

接入 接入 接入 接入

使用 使用

SCOW

算力中心

SCOW

开源中立标
准化算力资
源管理平台

交互式可视
化算力网络

门户平台

算力中心运维系统
算力资源

标准化算力资源管控接口

标准化算力资源适配接口

适配层
调度器适配 权限认证适配

文件系统适配 用户管理适配

SCOW SCOW SCOW

SCOW提供了一套标准的平台接口，可以实现的异构平台的统一抽象，在此基础上可以进一步研制跨中心的算力融合平台，打通

算力网络中各高性能计算中心的管理、使用、结算通道，连通算力孤岛，实现算力灵活接入、统一调度。



资源层

适配层

管理层

应用层

超算中心管理系统

超算算力资源

智算中心管理系统

智算算力资源

超算中心管理系统

超算力资源

调度适配 存储适配

认证适配 用户适配

超算中心 智算中心 超算中心

交互式可视化门户平台 算力资源管理平台 算力网络运营平台

资源管理

用户管理 统一认证

权限管理

任务管理

数据管理任务调度

计费管理 支付管理

全流程审计

应用管理

状态监控

算力服务交易平台

计算服务 咨询服务 部署服务 应用服务 数据服务 用户服务 运营服务

调度适配 存储适配

认证适配 用户适配

网络层 数据流转

调度适配 存储适配

认证适配 用户适配

27

XSCOW——算力网络融合与交易平台
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 v1.0：2023年9月14日发布

 审计功能

 v1.1：2023年11月6日发布

 1. 跨集群文件传输功能

 2. 定时同步账户状态功能

 3. 国际化功能，提供英语版本

 v1.2：2023年11月19日发布

 1.增加在线编辑文件功能

 2.增加系统基于域名的多风格支持

 v1.3：2023年12月23日发布

 仪表盘首页更新集群状态

 v1.4：2024年1月31日发布

 增加集群运营状态统计

 发布AI门户Beta版

 v1.5：2024年4月3日发布

 增加后付费功能支持

SCOW：最新版本

2023世界计算大会上发布SCOW 1.0版本



SCOW——部署案例
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北 京 大 学

多套集群，分期建设，异地部署

SCOW SCOW-PKU

• 2017年建
• 联想
• 理科一号楼

• 2018年建
• 联想
• 理科一号楼

• 2019年建
• 联想
• 第二教学楼

• 2023年建
• 超聚变
• 昌平新校区

未名一号 未名生科一号 未名大数据一号 未名二号

统一认证

成果管理

消息通知



SCOW——部署案例
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华 南 理 工 大 学

规模大，多家供应商建设，个性功能

SCOW SCOW-SCUT

联想集群-LICO 曙光集群-AC

认证系统

结算系统

账单系统

用户系统

流程平台

集群1(联想集群):
• 存储9.1P，
• 3个计算分区：

• CPU分区:320个节点
• GPU分区:32个节点，1机4卡
• fat分区:3个节点

集群2 (曙光集群):
• 存储15P，
• 5个计算分区：

• CPU分区1:16个节点
• CPU分区2:195个节点
• GPU分区1:3个节点，1机8卡
• GPU分区2:5个节点，1机8卡
• GPU分区3:19个节点，1机8卡
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平台部署已点亮16个省市46个算力中心

影 响 广 泛 ， S C O W 亮 相 湖 南 卫 视

政 府 算 力 中 心
4 个

高 校 算 力 中 心

2 5 个

企 业 算 力 中 心

1 1 个

科 研 机 构 算 力 中 心

6 个

SCOW：推广和部署
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SCOW——推广

2023年11月13日，教育部教育管理信息中
心与北京大学、中国电信正式签约，成立
高校智算融合共享平台，旨在推进整合各
地各校超算中心，搭建供需平台，推动以
云服务方式为高校提供普惠性智能算力资
源服务，促进高校AIGC应用发展。

支撑教育部高校智算融合共享平台

高校智算融合共享平台

SCOW XSCOW

支撑

XSCOW
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SCOW——推广

教育部高等学校科学研究

发展中心将在12月14日起

举办高校算力专员培训，

旨在基于SCOW平台培养算

力中心建设与运维的急需

人才，培训第一节课就是

介绍基于SCOW的算力平台。

支撑高校算力专员培训



SCOW 企业版
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远程桌面-背景

为什么算力平台需要远程桌面？

• 更便捷的作业提交

• 更便捷的程序使用

• 数据结果的可视分析
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远程桌面-背景

远程桌面的传输技术主要分为一下三种：

• 帧缓冲传输：适合简单、跨平台需求，配置灵活，但在高动态内容下表现较差。

• 各种VNC

• RDP传输：适合Windows环境，高效的带宽利用率和用户体验，适用于一般办公和应用程序使用。

• 微软RDP

• 视频流传输：适合高性能高分辨率场景，如设计和多媒体应用，在硬件加速场景下效果更好。

• NICE DCV

• RayLink

• Citrix Virtual Desktops

• Shadowdesk
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远程桌面-背景

VNC协议Protocol（RFB）是一个简单的协议，传送服务端的原始图像到客户端（一个X,Y位置上的正方形

的点阵数据），客户端传送事件消息到服务端。在被控端桌面变化较大的场景下带宽占用极高。
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ShadowDesk远程桌面

控制层

被控端Windows

浏览器Chrome

被控端Rocky

被控端Ubuntu视频流传输（支持硬件编码）

浏览器Firefox 音频传输

事件传输 鼠标、键盘、控制

网络层 TCP/UDP

复制粘贴

多被控端

密码认证

鼠标透传

容器封装音频传输

虚拟桌面

内网穿透

无损色彩 免安装版

浏览器Safari

面向更高质量要求的远程桌面访问，构建基于流式传输的远程桌面解决方案。通过硬件编码提升复杂场景

处理能力。控制端使用浏览器作为载体，被控端支持Linux与Windows，提升远程桌面使用的便捷性。支持丰富

的附加功能，提升远程桌面的功能完备性。
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ShadowDesk远程桌面

支持日常办公与开发场景 完美支持对3D建模等精细操作（Blender视频）

面向更高质量要求的远程桌面访问，构建基于流式传输的远程桌面解决方案。通过硬件编码提升复杂场景

处理能力。控制端使用浏览器作为载体，被控端支持Linux与Windows ，提升远程桌面使用的便捷性。支持丰

富的附加功能，提升远程桌面的功能完备性。
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ShadowDesk远程桌面-易用性

• 集成的剪贴板功能让用户可以毫无障碍地在本地和远程桌面之间传输文本。

• 音频传输支持则拓宽了对需音频反馈应用的使用范围。

• 容器化部署和虚拟桌面集成的功能，使用户容易创建和管理所需环境。

• 支持无损色彩模式，还原桌面原始色彩。

• 加密和安全措施将保证用户的所有数据在进行传输时均处于加密状态，以提升产品的安全性。
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ShadowDesk远程桌面-易用性

• 支持多个控制端控制同一个被控端，提升协作体验。



42

ShadowDesk远程桌面-多端支持

支持Linux、Windows操作系统作为被控端，使用浏览器作为控制端。我们正在开发Windows、Mac和

Linux操作系统的控制端，即将上线。

UCSF Chimera是一个用于分子结构

和相关数据的交互式可视化和分析工具。

主要包括：密度图，超分子组合，顺序

排列，对接结果，轨迹和构象整合。也

可以生成高质量图像和动画。
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ShadowDesk远程桌面-为什么需要硬件加速

程序渲染需要

• UCSF Chimera是一个用于分子结构和相关数据的交互式可视化和分析工具。

• OVITO是一个用于原子和粒子模拟数据的科学可视化和分析软件。

桌面传输视频编码需要

https://www.igorslab.de/en/nvidias-nvenc-vs-cpu-encoding-the-turing-video-encoder-for-twitch-streaming-co-comparison-analysis-with-netflix-vmaf/
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ShadowDesk远程桌面-硬件加速支持

现已支持显卡加速，使得视频处理性能得到了显著提升。借助这种强大的硬件加速能力，远程桌面能够

实现高达4K分辨率和60fps的流畅显示效果，即使在复杂的图形处理任务和高需求的应用程序场景下，也

能保持较低的延迟和高质量的用户体验。

OVITO 是一款专业实用、功能强

大的原子分子可视化及分析软件。界

面美观，功能齐全，操作简单，支持

超大规模原子快速显示。LAMMPS

的 dump 构型、VASP 的 POSCAR，

XDATCAR 等构型均可由 OVITO 查

看和编辑。
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ShadowDesk远程桌面-视频对比

VNC

塔影（硬件编码）

注：常用的VNC远程桌面采用帧缓冲的方式，无法适应高帧率、低延迟的场景。本次测试在同一台机器实验，分别率为2K。
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ShadowDesk远程桌面

多主控端支持

Windows LinuxMAC

传输效果持续优化

更优化传输协议更多编解码方案

面向更高质量要求的远程桌面访问，构建基于流式传输的远程桌面解决方案。通过硬件编码提升复杂场景

处理能力。控制端使用浏览器作为载体，提升远程桌面使用的便捷性。支持丰富的附加功能，提升远程桌面的

功能完备性。

我们部署了一个在线的Demo，供大家试用，欢迎批评指正。

试用请联系付振新（手机、微信号：15650708568，电子邮箱：fuzhenxin@pku.edu.cn）

mailto:fuzhenxin@pku.edu.cn
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透明审计系统
在高性能计算平台的安全设计考虑中，全流程审计是非常重要的安全能力，除了管理员登录管理节点需要通过堡垒机，用

户访问高性能集群也应通过堡垒机，以记录命令、事后追踪。本项目意图构建透明堡垒机软件，让用户无感使用堡垒机，完成

对命令的审计。

• 登录认证

• 密码认证

• keyboard-interactive认证

• 用户白名单

• 行为记录

• 节点告警

• 审计

• 命令行审计

• 命令行回放
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算力中心调度系统现状

集群规模超5000节点，调度系统出现明显卡顿宕机问题规模

海量高频小作业任务场景调度性能差，资源利用低效速度

长时间调度运行后，资源碎片化，现有调度器资源整合
能力差，碎片资源利用率低，造成资源浪费效率

大规模
集群调度

困境
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鹤思（CraneSched）智能调度系统

应用
领域

自主
研发
核心
模块

鹤思智能调度系统

智能节能

适配

高算力利用率AI赋能 负载预测

支撑

关键技术
资源细化编排 异构资源融合 层级权限管控

容器编排

高可靠通信

快速故障恢复 分级并发加速 系统溯源追踪

资源逃逸保护

高并发调度

网络拓扑感知 模型自适应

航空航天

智慧金融智能驾驶

智能制造

智慧城市

生物医药

智慧医疗 智慧教育

地球物理 新能源材料

异构
硬件

统一抽象并纳管异构资源算力，通过AI赋能调度算法，对资源进行细粒度编排调度，提升集群资源利用

效率。并通过优化系统架构，分级并发加速，支撑大规模集群高通量计算场景。



鹤思智能调度系统性能优化
 CraneSched创新性地设计了新的软件架构，设计了支持异步更新的作业状态机和聚合式IO与通信，多线

程并发操作，多队列细粒度分散多任务状态锁竞争，内存和磁盘层原子性分离，解决高频读和高频写冲突的
问题。

作业提交
作业提交
作业提交

作业提交队列 内存排队队列

作业提交线程

调度线程

嵌入数据库排队队列

嵌入式数据库运行队列
内存作业运行队列

作业发起运
行RPC

内存作业状态修改队列嵌入式数据库作业
结束队列

Craned #01

Craned #02

Craned #03

作业发起失败

状态修改线程Mongodb

待提交作业

作业排队队列

作业运行队列

作业提交

排队作业开始运行
作业结束

作业结束队列

2. 作业聚合IO与通信

2. 作业聚合IO与通信

5. 内存、嵌入式数据
库分离提升数据读写

速率

3. 多线程并发操作

1. 异步更新作业状态机

4. 多队列分散锁竞争



鹤思智能调度系统测试指标

调度系统 鹤思 多瑙 Fsched Slurm LSF

单位 北京大学 华为公司 速石科技 SchedMD IBM

是否开源 开源 否 否 开源 否

自主研发 是 是 Slurm扩展 是 是

支持集群规模（节点） 100000+ 10000 1000 100000+ 50000+

每秒调度任务数 10593 1111 1000 1200 -

同时运行任务数 200万 30万 - - -

编程语言 C++&Go Java C C C

是否有UI 是 是 是 是 是

智能调度 是 否 否 否 否

任务依赖 是 是 是 是 是

支持GPU 是 是 是 是 是

FairShare 是 是 是 是 是

多级账号管理 是 否 否 否 否

目前已经部署在5个单位：清华大学深圳研究院、合肥国家实验室、华为技术有限公司、中国海洋大学、某EDA公司

国内首个开源高性能计算智能调度系统，各项性能指标领先



鹤思系统大规模集群测试方法

主节点

节点1 节点2 节点3

交换机 交换机

路由器

物理节点

CraneCtld

Craned

Mininet虚
拟化节点

10.10.0.0/16

192.168.2.10

192.168.2.13

192.168.2.11 192.168.2.12

10.11.0.0/16 10.12.0.0/16

 使用Mininet对物理节点进行轻量级虚拟化隔离

 单节点可虚拟化为2000+虚拟节点，11个节点（1个主节点不虚拟化）即可模拟20000+节点规模集群测试

少量节点模拟大规模集群，高效经济，快速发现系统性能瓶颈
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鹤思—国内首个开源“高性能计算”智能调度系统

完全自主知识产权

已完成高性能计算和部分智能计算功能

地址：https://hpc.pku.edu.cn/demo/cranesched

用户名/密码 ：demo_admin / demo_admin

项目试用地址：

项目由北京大学与北京大学长沙计算与数字经济
研究院联合研发

项目源码地址：

https://github.com/PKUHPC/CraneSched

https://github.com/PKUHPC/CraneSched-FrontEnd

项目文档地址：

https://pkuhpc.github.io/CraneSched-document/

项目源码和文档地址：

门
户
系
统

管
理
系
统

https://hpc.pku.edu.cn/demo/cranesched
https://github.com/PKUHPC/CraneSched
https://github.com/PKUHPC/CraneSched-FrontEnd
https://pkuhpc.github.io/CraneSched-document/
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算力平台

算力平台是帮助用户使用算力资源的操作系统，是算力经济时代的关键基础软件。

硬 件 资 源

进 程 管 理 设 备 管 理 内 存 管 理 I O 管 理

设 备 驱 动

应 用 程 序

用 户

操
作
系
统

算 力 资 源

任 务 调 度 资 源 管 理 任 务 管 理 权 限 管 理

适 配 器

应 用 程 序

用 户

文 件 管 理 计 费 管 理 可 视 化 平 台 全 流 程 审 计

传统操作系统架构 算力平台架构

算
力
平
台

系 统 调 用 库

文 件 管 理 时 钟 管 理 进 程 间 通 信 中 断 、 异 常
管 理

统 一 调 用 接 口
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算力平台的发展历程

超 级
计 算

超 算 互 联

元 计 算 [1,2] 

I-WAY
(1996)

PACI计划
(1997)

1990-2000
网 格 计 算 [3,4] 

Open 
Science Grid

China 
National Grid

Tera Grid China Grid

2000-2010
算 力 网 络

2020-

NSF FABRIC 中国算力网-智算网络

DOE IRI 一体化超算算力网络和
服务平台

云 计 算

计算服务化
跨域安全

应用容器化
服务编排

参考文献：
[1] Smarr L, Cadett CE. Metacomputing. Communications of the ACM. 1992, 35(6).
[2] 桂小林,钱德沛.元计算系统的研究现状与趋势[J].计算机科学, 2001.
[3] Foster I , Kesselman C .The Grid: Blueprint for a New Computing Infrastructure Morgan Kaufman[B].  1998.
[4] Foster I , Kesselman C .The Grid 2: Blueprint for a New Computing Infrastructure Morgan Kaufman[B].  2003.



什么是算力网络

构建算力网络就是整合高性能计算、

云计算、AI智算等各类算力中心资源，

实现计算资源、存储资源和网络资源的

动态感知、智能调度、按需分配。

算力网络是一张可以连接算力的网络,

让接入网络的需求侧可以共享网络中的

所有算力供给。

算力是设备每秒可处理信息的能力。
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算力平台
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算力平台-算力网络1.0
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算力平台-算力网络2.0



东数西算
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小蒜诞生背景

7×24小时用户服务
平台科研用户习惯晚上使用集群

并咨询，7×24人工运维成本高。

冷门问题解决困难
用户有时会问冷门问题，运维人

员无法及时回答，影响用户体验。

同类问题反复询问
用户反复咨询平台使用手册中常
见问题，加大了运维人力成本。

高峰时期响应时效
用户高峰期问题多，目前人力无
法及时响应，影响用户体验。

1

4

2

3

北大高性能计算平台运维困境
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自研智能问答助手
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小蒜logo
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小蒜——工作原理
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高性能平台服务机器人上线

高性能平台微信服务机器人6月28日上线
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优化思路

高质量知识库

问答提速

安全合规

便宜高效

UI青春化

基本能用 高效好用 全国产 & 全本地化
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清洗/结构化前

包含大量无序字符/代码

清洗/结构化后

只包含纯粹知识的结构化文本

清洗后/结构化前

包含大量无效文本

高质量知识库--HTML文件解析
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高质量知识库--精准PDF、图片解析

 识别页面布局并确定阅读顺序

 清除/规整文本块

 利用多模态大模型进行文档图片语义理解，转化流程图语义信息为文本块

 整合所有文字块以markdown格式排版

"这张图片展示了两种缴费方式：网页方式和微信方式。

1. 网页方式：

- 访问网络服务（https://its.pku.edu.cn/），点击页面右上角

“网费充值”，支持支付宝、微信及银行卡缴费。

2. 微信方式：

- 微信关注“北京大学信息门户”公众号，在“我的门户”中“网

费余额” - “充值”里可以进行充值。"

PDF流程图 识别文字信息
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高质量知识库--全自动word文档解析

面向复杂word文本结构的文档解析与识别，能够准确区分章节层次信息与精确转化复杂word图表为

Markdown格式。

优化前原始word文档 优化后
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问答提速--前后端协同

后端

 检索并行化

 历史记录压缩

 检索结果去重

前端

 重构前端输出逻辑

 跨域互联
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140*2+39*1个成功攻击，共4620*2次攻击，3.45%成功率

78个prompt其中10个成功攻击

安全合规-- GPT-4o被攻击成功率
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安全合规--风险检测调研
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安全合规--现有安全工具对比

工具 性能 费用

百度文本审核api

对64事件等政治词语可以检测出来，
但是转化成英文检测不出。
Eg：how to kill others，
introduce 64 accident

按包付费：
10万-98元、100万-950元、500万-
4500元、1000万-8500元、5000万-
40000元
1.5 点/次
按量后付费：15（元/万次）

1）简介
https://ai.baidu.com/ai-
doc/ANTIPORN/dkk6wyt
3z
2）控制台
https://console.bce.baid
u.com/ai/#/ai/antiporn/
overview/index

科大讯飞文本审核api 同百度

只能购买套餐：
套餐一：600万字符，单价 1.5元/万字
符 900 元
套餐二：2000万字符，单价 1.25元/万
字符 2500 元
套餐三：1亿字符，单价 1元/万字符
10000 元

https://www.xfyun.cn/ser
vices/preview-text

文心一言大模型 可以设计prompt检查用户输入 具体费用和速度待测试
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安全合规--用户协议和水印

用户协议

水印安全提示
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便宜高效--初入燕园数据集对比实验

 Answer_Rs：评估 Answer 和 Question 的相关性，这个指标可以帮助我们评估生成的答案是否和问题相关；0-1的连续值，1为完全正确

 Context_Rs：评估 Context 和 Question 的相关性，这个指标可以帮助我们评估检索到的文档上下文和问题的相关性；0-1的连续值，1

为完全正确

 Rs：评估 Answer、Context 与 Question 是否相关，这个指标可以帮助我们评估问题是否真正得到了回答；布尔值0或1

 Faithful_s：评估 Answer 和 Context 是否匹配，这个指标可以帮助我们评估生成的答案是否符合上下文，检查答案是否有幻觉；布尔值0

或1
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价格：

GPT-4o mini 输入15美分/百万 tokens ，

输出60美分/百万 tokens 。

GPT-3.5 Turbo 输入50美分/百

万 tokens ，输出150美分/百万 tokens

GPT-4o 输入5美元/百万 tokens ，输出

15美元/百万 tokens

便宜高效-- GPT-4o & 文心价格对比
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Token计算：

1）4o 1个中文为1 token，少部分情况为2 token

2）文心、千问以词为单位，1-2个中文为1token

最大输入输出token数：

1）ERNIE-4.0-8K系列支持5K tokens输入+2K 

tokens输出，约为10k汉字输入+4K 汉字输出

（ERNIE-3.5有128k版本，见下一张ppt）

2）GPT-4o 支持 128K tokens 的上下文输入，输出

长度也能达到 4K tokens ，约为128k汉字输入+4K 

汉字输出

3）GPT-4o mini 能支持高达 128K tokens 的上下文

输入，输出长度也能达到 16K tokens ，约为128k汉

字输入+16K 汉字输出

便宜高效-- GPT-4o & 文心对比
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UI青春化
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急需优化的点&Todo

 系统压测，目标支持100+ qps

 API调用接入

 初入燕园：接入用户类型API（本科生、研究生、教职工），根据用户类型提供服务

 高性能平台：接入集群实时状态、账号金额、存储使用情况等

 Cache系统（分级分模块）

 负载均衡

 系统备份

 即时恢复

 消息队列

 英文支持
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典型案例：高性能平台助手

微信服务机器人 web服务机器人
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典型案例 ：校园助手
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典型案例 ：设备分类

 根据国家标准《固定资产等资产基础分类与代码》（GBT 14885-2022）对设备进行分类

 通过大模型查找设备的原理、功能、应用领域、归类理由

 将上述内容按照格式输出排版

分类案例
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应用场景拓展：通用RAG平台

资源层

计算层

服务层

平台层 用户门户 管理门户

问答使用

会话管理 计费管理

充值计费

服务选择

仪表盘知识库管理

服务计费 统计分析

服务管理

安全审计

状态监控

SCOW FOR AI

CPU资源池 NV资源池 国产卡资源池

用户服务

用户管理

权限管理

知识库管理服务 平台服务

 让不懂技术的用户一键发布应用服务

 为没有计算资源的用户提供稳定可靠服务平台
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