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一 相关背景



云原生浪潮
ü 以容器、微服务等技术为核心的云原生系统成为云计算主流趋势 ;



大模型浪潮
ü 自2022年以来，涌现出了以ChatGPT为代表的成千上万的大模型 ;
ü 以智能体为代表的大模型应用如雨后春笋；



基于云原生的大模型系统
ü 大模型训练和推理系统普遍采用云原生方式部署 ;

字节跳动，MegaScale: Scaling Large Language Model Training to More Than 10,000 GPUs



云原生系统中的故障



大模型系统中的故障
ü 大模型训练推理过程中在硬件、平台、框架等多个层次产生故障；



智能运维
利用大数据、机器学习和其他分析技术，通过分析自动发现 IT系统中的问题，并定位根

因，自动恢复系统，增强IT系统稳定性、性能和可用性，为IT运维提供“端到端”的解决方法。

来源：Gartner: Market Guide for AIOps Platforms
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图 1 AIOps 对整个 IT 运营的影响 

 

 

确定 AIOps应用范围 
AIOps 应用只有限定在可实现的数据集范围内时，才具有可行性。 

在当前的技术条件下，创建通用的、运营环境下的人工智能不可能取得成

功。 

企业应投资范围定义明确的 AIOps 应用，通过基于可获取数据和数据质量的精准分析来降低失败

成本。对于大部分企业而言，此类应用将会提供异常检测、事件关联、根因分析、预测性分析和

智能自动化等关键 AIOps 技术。 

图 2 描述了当 IT 运营从被动响应和描述性转变为预测性和规范性时，应如何调整 AIOps 角色和

方法。随着企业机构成熟度的不断提高，AIOps 技术组合预计将覆盖图中所有阶段。部分用例并

不适合部署预测性系统或主动响应机制——例如，密码重置就是预测性系统的一个十分糟糕的用
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二 大模型赋能智能运维



大模型赋能智能运维

ü 大模型成为智能运维的指挥大脑，与其他智能体协同工作；



大模型赋能智能运维
ü 基于大模型的云故障根因定位分析；

Microsoft, Automatic Root Cause Analysis via Large Languag Models for Cloud Incidents, Eurosys’24



大模型赋能智能运维

ü 基于多智能体的多模态数据融合根因定位方法；

中山大学，AIOPS挑战赛2023



大模型赋能智能运维

ü 基于多智能体的多模态数据
融合根因定位方法；

中山大学，AIOPS挑战赛2023

根因摘要
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三 智能运维赋能大模型



https://medium.com/decodingml/architect-scalable-and-cost-effect ive-l lm-rag-inference-pipel ines-73b94ef82a99

大模型可观测性
ü 大模型训练和推理具有复杂的软件栈，亟需可观测性；



大模型可观测性

ü 评价、追踪、提示工程、搜索和查询、微调实现大模型可观测性

Arize,https://arize.com/blog-course/large-language-model-monitoring-observability/



大模型可观测性

Meta, https://atscaleconference.com/systemscale-ai-observability/

ü Meta提出了基于prof i l ing的多模态数据关联方法；



大模型可观测性

ü 基于eBPF的跨层次、跨节点大模型请求追踪；

基于eBPF up robe的CUDA监控



大模型可观测性

监控框架



大模型可观测性

数据全景图



大模型可观测性

3.2 基于 eBPF 的 CUDA 事件追踪
I m p l e m e n t a t i o n

01 定位 Pytorch 的 CUDA 运行库

02 定位 C-CUDA 运行库

03 使用 eBPF 的 uprobe 注入



大模型可观测性



大模型可观测性



大模型可观测性



大模型可观测性



大模型可观测性



大模型可观测性



大模型可观测性



大模型可观测性



大模型可观测性



大模型可观测性



大模型故障定因
ü 知识图谱驱动的渐进式根因定位方法

https://engineering.fb.com/2023/12/19/data-infrastructure/hawkeye-ai-debugging-meta/
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四 总结与展望



多智能体协作的智能运维

METAGPT: META PROGRAMMING FOR A MULTI-AGENT COLLABORATIVE FRAMEWORK



大模型驱动的操作系统



确定性运维
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