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基于 Hash函数的安全密钥扩展算法的研究
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摘要：本文针对目前 QKD(Quantum Key Distribution)系统中密钥产生速率不高的情况,提出了一种基
于安全哈希算法的密钥扩展算法，以提高密钥的产生率，能符合一些对密钥生成率较高的应用，比如
视频会议等，并基于 FPGA(Field Programmable Gate Array)进行了实现。对扩展后的密钥进行随机性检
测，以检测其安全性。实验表明，扩展倍数在 32以内都通过了 NIST的检测，说明随机性符合安全要
求。
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