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基于 LLM的钓鱼邮件识别智能体
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随着数字化办公的普及，钓鱼邮件已成为网络攻击的主要载体。因存储着大量核心知识产权、未公开
研究数据、涉密项目信息及人员敏感数据等，科研机构成为重点网络攻击目标，因此，构建具备多模
态信息融合与深度推理能力的智能化钓鱼邮件识别机制，对提升科研机构网络安全防护水平、保障科
研活动的连续性与安全性具有重要意义。
传统钓鱼邮件识别方法多依赖于单一模态分析，存在识别维度有限、复杂场景适应性弱等问题。针对
这一局限性，本研究将思维链（Chain-of-Thought）技术与大语言模型 (Large Language Model,LLM)结
合构建了具有工具调用能力和强大推理能力的钓鱼邮件识别智能体，能够将复杂的识别任务拆解为结
构化的推理步骤，并在关键节点通过工具调用补充所需的多模态信息，提升判断的置信度。
该智能体采用四模块架构，其中信息增强与推理决策为核心模块。LLM对输入模块预处理后的邮件数
据进行初步分析，生成包含置信度的判断结果，并决策是否调用信息增强模块；信息增强模块则提供
用于获取开源威胁情报、网站截图与网站代码三类跨模态特征信息的工具，用于增强分析依据；随后，
推理决策模块融合初步结论与获取的增强信息进行综合研判，输出最终的识别结果。
本研究不仅能够显著提升识别准确率与结果可解释性，还有效缓解了 LLM在特定领域知识覆盖不足及
信息时效性滞后的问题，为钓鱼邮件识别提供了一种新的技术路径，为提升网络安全防护能力提供了
理论支撑与实践参考。
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