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RDMA vs TCP/IP

• TCP/IP 

第一次拷贝 (CPU执行：用户空间 → 内核空间) 

‣ 使用CPU将你的数据从应用程序的缓冲区，完整
地拷贝一份到内核空间的缓冲区 

第二次拷贝 (DMA执行：内核空间 → 网卡缓冲
区) 

‣ 网卡驱动程序会指示DMA（Direct Memory 
Access）控制器，将准备好的数据包从内核缓冲
区，再次拷贝一份到网卡自己的板载物理缓冲区 

• RDMA 

通过内核旁路技术，它允许应用程序直接指示
DMA控制器，在用户空间缓冲区和网卡缓冲区
之间进行数据传输，从而完全消除了上述两次
CPU和内存密集型的拷贝
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Traditional TCP/IP Path
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(TCP/IP Stack & Driver Ops)
Kernel Bu↵er
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RDMA Path

Applicationbu↵er
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Copy 1 (CPU)

High CPU Overhead
Context Switch

Copy 2 (DMA)

Memory Bus Usage

Direct Data Placement
(Zero-Copy / Kernel Bypass)

Ultra-Low Latency
High Throughput
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RDMA Stack

• 基于复杂度、成本、性能以及主流研究方向的综合考虑，选择ROCEv2作为研究方向
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RDMA Stack

• RoCE和RoCEv2本质都是IB协议的扩展和改进 

• RoCE系列方案是为了兼容以太网基础设施，实现IB的高性能RDMA能力而产生的技术方案 

• RoCEv2通过增加IP层，实现了跨网段通信与路由功能，使其在以太网中更易部署、更具灵活
性，因此成为主流的RDMA方案

5

IB Transport Protocol

IB Network Layer

IB Link Layer

InfiniBand

IB Transport Protocol

IB Network Layer

Ethernet Link Layer

RoCE

IB Transport Protocol

UDP

IP

Ethernet Link Layer

RoCEv2

iWARP Protocol

TCP

IP

Ethernet Link Layer

iWARP

RDMA Software Stack

RDMA Application

RDMA API

H
a
r
d
w
a
r
e

S
o
ft
w
a
r
e



RDMA Report｜ Sheng Dong ｜July 10, 2025

RoCEv2 Connection Mode
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对比项 RC（可靠连接） UD（不可靠数据报）

连接类型 点对点 QP 配对 任意目标，动态指定地址

传输操作支持 Send / Write / Read / Atomic 全支持 仅 Send / Receive

可靠性 ✅ 有 ACK、重传、顺序控制 ❌ 无保障

延迟 稍高（需握手） 更低（适合控制面）

应用场景 数据通道、存储读写、触发分发等 控制信息、广播、名称解析等

协议层： 

1. PSN（Packet Sequence Number） 保证包按序接收、检测丢包； 

2. ACK/NACK 应答机制 用于确认成功或请求重传； 

3. 超时重传：发送端未在规定时间内收到 ACK 会自动重发； 

4. RNR（Receiver Not Ready）控制，避免接收方队列溢出； 

5. ICRC 校验 确保数据包内容完整性。

链路层：基于PFC/ECN（优先流控/显示拥塞通知）等协议实现无损以太网（不丢包）
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RoCEv2 on FPGA
• CMAC + ERNIC  

• 基于两个开源项目学习和开发
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VCU128 -》VCU118 
ConnectX-4  -》 ConnectX-5 

徐畅正在此基础上研究工作 
https://gitlab.cern.ch/nboukadi/rdma

Connectx-5

VCU118
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RoCEv2 on FPGA
• CMAC + ERNIC  

• 基于两个开源项目学习和开发
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https://github.com/Gabriele-bot/100G-verilog-RoCEv2-lite

40 MHz triggerless readout of the CMS Drift Tube muon detector 
DOI 10.1088/1748-0221/19/02/C02050 

TCP/IP  -》 RoCEv2

VCU118 + ConnectX-5 
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Firmware Structure
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• Integrated CMAC（硬核）：免费、随 Vivado 搭载，适用于不需要 AN/LT 或 FEC 的
应用； 

• 附加功能（AN/LT、FEC）：需要额外购买对应许可证，如 RS-FEC 或 AN/LT，否则
相关功能无法使用。
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Firmware Design
• 仅 TX 

• RoCEv2 端点的超级精简版本 

• 仅支持 RC RDMA WRITE 和 
RC SEND（带或不带 
IMMEDIATE） 

• RX 部分仅用于读取 ACK 和 
NAK。
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Connection Manager
交换 QP 参数，将 QP 从 RESET 状态切换
INIT→RTR→RTS状态，三种方式： 

1. 手动带外 (OOB) 设置：通过 TCP、UDP 或任
何其他通道 

最常见；交换 QP参数；各自配置好 QP 状态机 

2. RDMA 连接管理器 (librdmacm / RDMA CM) 

基于 IP 层的 rdma_cm 库（librdmacm），实现自动 
QP 参数协商。由内核/用户库自动完成参数交换和 QP 
状态切换，无需手动操作 QP。 

3. InfiniBand 连接管理器 (IB CM) 

只在极少数高阶 IB/RoCE环境下使用，比如自定义管
理协议；实际应用很少，主要用于自研管理系统。
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当前的方式OOB（UDP）： 
1. 固件固定一个QPN (256) 
2. 开发基于libibverbs的软件，建立QP同时
切换Q状态至RTS，并通过UDP端口
（17185）向固件的CM模块发送QP信息 

3. 同样通过UDP，发送控制指令，使FPGA
的QP状态转换至RTS 

4. 自此QP连接建立，FPGA可向RNIC发送
数据。

QP参数： 
QP Number  
Initial PSN - 初始包序列号 
Base Address - RDMA Memory Region起始地址 
Remote Key -  Memory Region 远程密钥 
GID - 全局标识符，IP Address （RoCEv2） 
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Capture Package
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Software
‣ 服务端（PC）建立 QP  

1. 打开 RDMA 设备并分配 Protection Domain (PD) 

2. 分配 Completion Queue (CQ) 

3. 创建 Queue Pair (QP)  

4. 注册内存区域（Memory Region, MR）  

5. 初始化 QP 状态：RESET → INIT，INIT → RTR，RTR → RTS  

https://code.ihep.ac.cn/rdma/qp-server  

‣同步QP信息以及控制FPGA的QP状态 

发送连接信息, 向非 4791 的 UDP 端口发送固定帧格式的 QP 连接信息 （QPN/PSN/MEM Base ADDR/MEM 
Key） 

通过 Connection manager 使 FPGA 的 QP 也转为 RTS 状态 (Python Script, UDP socket)
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DEBUG - Continuous Read/Write

• 通过仿真（模拟AXI总线数据，ping/arp/udp）定位
问题，消息（Message）分包逻辑出现问题，状态机
卡死 

• 提交Issue，开发者回复解决 

• 另外解决了Write出错问题（iCRC没有被正确的填
充） 

• 相比ILA调试，仿真发现以及解决固件问题的效率高的
多！
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Software Trick
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• 吞吐率从 39Gbps 提升到 93.5Gbps
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DEBUG - Throughput

• 一条 WR 代表一个 RDMA 操作，处理一个完整的 Message，这个 Message 是一段连续的
数据区域，最终会被拆分成多个 Packet 发送 

• 目前固件WR的数量固定为32个，接受端WR数量最多可设置为32768（由网卡决定） 

• Message越小，传输效率越低，吞吐率越低；为保证吞吐率，接受端需要的WR的数目越
多，但是与此同时同时，接受端需要的缓存buffer也越多（N * bufferSize）
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Software Trick
• 提交工作请求 (Work Request - WR) 

• 生成完成队列项 (Completion Queue Entry - 
CQE) 

• 硬件处理WR 

• CQE进入完成队列 (Completion Queue - CQ) 

• 查询CQ (Polling CQ)

17

• 忙轮询 (Busy-Polling) - 速度最快，但最耗费资源 
应用程序在一个紧凑的循环中，不停地、连续地调用轮询函数（如 ibv_poll_cq）来检查完成队列（CQ）中是否有新的完成队列项（CQE） 

• 事件驱动/阻塞式轮询 (Event-Driven / Blocking) - 效率最高，但延迟较高 
应用程序不主动轮询，而是请求硬件在有新的CQE到达时通过一个“事件”来通知它。应用程序的线程会“睡眠”或阻塞，直到事件发生。 

• 混合轮询 (Hybrid Polling) - 最佳实践的折中方案 
结合以上两种方式的优点。先进行一小段时间的忙轮询。如果在这段时间内没有等到CQE，就转为事件驱动的阻塞模式，等待下一次通知。
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Software Trick
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• NUMA（非一致内存访问架构） 

• 多路 CPU 系统（如双路 Xeon）具有多个 NUMA 节点； 

• 每个节点有本地内存和本地 CPU 核； 

• 跨节点访问内存会有更高延迟和更低带宽； 

• RDMA 通常对延迟/带宽非常敏感，因此控制亲和性至关重要。

numactl --cpunodebind=0 --membind=0 ./rdma_app --recv_op write --msg_size 2048000 
--num_wrs 16384
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Preliminary Result

• Message大小5K时，吞吐率达到92.1Gbps，最大吞吐为93.5Gbps
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Cables

• 无源铜缆（DAC）测试链接通过 
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• 光缆（收发器）测试链接不通过
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Summary and Outlook
• 基本复现了CMS一个开源项目的工作，解决了以下问题： 

✓连续传输逻辑 

✓Write出错 

✓接收端软件编写 

✓吞吐率 

• 后续计划： 

‣ 基于DDR的重传功能实现 

‣ 多QP的实现 

‣ 优先级流量控制（PFC） 

‣ 后端计算/存储压力？
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BACKUP
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RDMA in ATLAS
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RDMA in HEP
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