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OpenClaw的使用方法和基本原理
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Part 1

OpenClaw

获取方法
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基于HAI平台的原版OpenClaw

http://10.5.8.xx:18789/

所内专属独立IP
基于容器的环境隔离

✅️
✅️ 数据持久化✅️ 本地模型和云端模型无缝切换✅️

WebUI Controller 接入微信等app
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OpenClaw使用方法

【详细教程】HAI平台一键拥有原版专属OpenClaw：https://note.ihep.ac.cn/s/h28FTEGfP

第一步：登录HAI-K8S开放平台：https://k8s-ai.ihep.ac.cn
第二步：配置应用和启动容器

第三步：初始化启动OpenClaw

第四步：打开界面粘贴Gateway Token，并开始对话！

https://note.ihep.ac.cn/s/h28FTEGfP
https://k8s-ai.ihep.ac.cn/
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Part 2

OpenClaw

基本介绍
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OpenClaw vs 大模型

来源：李宏毅 | 解剖小龙虾 （Bilibili）
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OpenClaw vs 大模型

来源：李宏毅 | 解剖小龙虾 （Bilibili）
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AI Agent从来不是一个全新的概念

AutoGPT
(2023.04)

Dr.Sai v1.0 (Ours)
(2024.07)

Claude Code
(2025.08)

Open Dr.Sai & Dr.Sai BESIII v2.0 (Ours)
(2025.07)

https://ai.ihep.ac.cn/#/too
ls/claude-code

https://drsai.ihep.ac.cn
https://github.com/hepai-lab/drsai

https://rongzai.ihep.ac.cn

https://www.ihep.cas.cn/xwdt2
022/gnxw/hotnews/2024/2024
07/t20240708_7213922.html

https://github.com/significant-
gravitas/autogpt

Rongzai Agent
(2026.01)

Agentic AI Era

https://ai.ihep.ac.cn/#/tools/claude-code
https://drsai.ihep.ac.cn/
https://github.com/hepai-lab/drsai
https://rongzai.ihep.ac.cn/
https://www.ihep.cas.cn/xwdt2022/gnxw/hotnews/2024/202407/t20240708_7213922.html
https://github.com/significant-gravitas/autogpt
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什么是AI智能体？

An entity that can perceive its environment, make decisions and take actions in 

order to achieve certain goals or sets of goals.

The LLM is the processing core 

(the Brain) of agent.

An agent ≈ A person

能学会领域专业知识

能学会科学分析工具

能感知数据和信息

能编写代码和执行程序

能学会任务规划和分配

能进行人机协同

BAMS Architecture
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OpenClaw(AI Agent) ≠ 人工智能（语言模型）

WebUI

WeChat

WhatApp

Discord

人

⚫ 记忆系统

⚫ 数据系统

⚫ 执行系统

OpenClaw LLM（大语言模型）

Claude

GPT

Gemini

通讯软件 跑在你的电脑上 云端/本地

OpenClaw其实是AI Agent中不是AI的部分

（你的龙虾的聪明程度取决于背后接的语言模型）

MiniMax

Qwen

Deepseek



11

OpenClaw大乱斗

OpenClaw已死
Nanobot当立

来源：李宏毅 | 解剖小龙虾 （Bilibili）
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OpenClaw大乱斗

来源：李宏毅 | 解剖小龙虾 （Bilibili）
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AI Agent带来的新想象

来源：李宏毅 | 解剖小龙虾 （Bilibili）
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AI Agent带来的新想象

来源：李宏毅 | 解剖小龙虾 （Bilibili）
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Part 3

OpenClaw

基本原理
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AI Agent怎么知道自己是谁？主人是谁？

来源：李宏毅 | 解剖小龙虾 （Bilibili）
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AI Agent怎么知道自己是谁？主人是谁？

IDENTITY.md SOUL.md

核心定义：
⚫ 不废话，真正帮

忙
⚫ 有自己的观点
⚫ 先想办法，再开

口问
⚫ 用能力赢得信任
⚫ 记得自己是客人

USER.md

自我身份认同

自我认知（灵魂） 用户认知
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System Prompt里面有什么？

AGENTS.md MEMORY.md

工作手册

每次启动都要做的事：
读 SOUL.md — 我是谁
读 USER.md — 我在帮谁
读 memory/YYYY-MM-DD.md（今天+昨天）发生了什么
主会话还要读 MEMORY.md
记忆系统：
每日笔记：memory/YYYY-MM-DD.md — 原始记录
长期记忆：MEMORY.md — 提炼精华，主会话专用
群聊规则：
被问到、被需要、有价值时才说话
不用对每条消息都回复
可以用 emoji reactions
Heartbeats（心跳）
定期检查邮件、日历、天气等
有事才出声，没事 HEARTBEAT_OK
核心原则：
写下来，不靠脑子记。 重要的决策、教训、偏好 → 都存文件
里。

问一个简单的问题，LLM那边收到数千个Token，查询：https://aiapi.ihep.ac.cn/#/invoke
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多轮对话的运行方式

Round1

Round2

…

每次都要重复之前发生的所有事情

来源：李宏毅 | 解剖小龙虾 （Bilibili）



20

AI Agent怎么使用你的电脑？

来源：李宏毅 | 解剖小龙虾 （Bilibili）

怎么知道有“Read”工具？

如果想读文档，请用“Read”
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AI Agent怎么使用你的电脑？

来源：李宏毅 | 解剖小龙虾 （Bilibili）
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AI Agent怎么使用你的电脑？

来源：李宏毅 | 解剖小龙虾 （Bilibili）
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AI Agent怎么使用你的电脑？

来源：李宏毅 | 解剖小龙虾 （Bilibili）
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Dr.Sai Agent如何与BESIII环境连接？

智能体执行器 BOSS Code Worker

◼ I/O Tools (files and data)

◼ Message interface

◼ Executor

Dr.Sai

Qionwu

Run on HPC Cluster

From Q&A chatbot to expert assistant

连接集群，感知数据，执行操作。

https://aiapi.ihep.ac.cn

“模型广场”-“HepAI”
基于Qionwu框架，开发了BOSS Code Worker

Yipu Liao, Bolun Zhang

https://aiapi.ihep.ac.cn/
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特殊的工具：Sub-agent (spawn)

来源：李宏毅 | 解剖小龙虾 （Bilibili）
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特殊的工具：Sub-agent (spawn)

来源：李宏毅 | 解剖小龙虾 （Bilibili）
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特殊的工具：Sub-agent (spawn)

来源：李宏毅 | 解剖小龙虾 （Bilibili）

Context window中只有
摘要，没有网页互动、

论文全文等

Context Engineering
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特殊的工具：Sub-agent (spawn)

来源：李宏毅 | 解剖小龙虾 （Bilibili）

层层外包谁最后做事？
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OpenDrSai和OpenClaw等智能体的关系

来源：李宏毅 | 解剖小龙虾 （Bilibili）

Open Dr.Sai

面向大科学装置的多智能体科研框架

垂直场景的多智能体系统

MAS: Multi-Agents System

CludeCode

OpenClaw

作为智能体群
的组成部分
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智能体的Skills

来源：李宏毅 | 解剖小龙虾 （Bilibili）

SKILL是工作的SOP（Standard Operating Procedure）
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智能体的Skills

来源：李宏毅 | 解剖小龙虾 （Bilibili）
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智能体的Skills

来源：李宏毅 | 解剖小龙虾 （Bilibili）

获得新的SKILL非常容易 把SKILL.md放到指定位置即可

https://clawhub.ai/
- 共享SKILLs

https://clawhub.ai/
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小心网络上的恶意SKILL

Koi Security: 2,857 skills  → 341 malicious skills

来源：李宏毅 | 解剖小龙虾 （Bilibili）

TODO：HAI平台提供经过验证的安全SKILLs
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长期运行上下文窗口终究会不够

Context Window:
- MiniMax-M2系列：204,800
- DeepSeek：128,000

清空上下文
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长期记忆

AGENTS.md

MEMORY.mdmemory/2026-03-24.md
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心跳机制（Heatbeat）

HEARTBEAT.md

来源：李宏毅 | 解剖小龙虾 （Bilibili）
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心跳机制（Heatbeat）

HEARTBEAT.m

d

来源：李宏毅 | 解剖小龙虾 （Bilibili）

例如：向目标前进
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任务排程系统（Cron Job）

来源：李宏毅 | 解剖小龙虾 （Bilibili）
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Cron Job让系统学会等待

Notebook LLM
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Cron Job让系统学会等待

纯Heatbeat Cron Job + Heatbeat

用Notebook LLM做PPT

[tool_use] 打开网页，上传…

PPT生成中…

主人，PPT生成中[END]

[tool_use] 设定cron job，三
分钟后检查

检查网页状态

[tool use]生成完成，开始下载

…

下载完成

主人，ppt在这里[END]

来源：李宏毅 | 解剖小龙虾 （Bilibili）
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Open Dr.Sai中的守护进程系统

守护系统管理实例生命周期流程图

解决智能体执行长任务场景下（数周甚至数月）前后端及多组件通信问题

守护系统人机交互模块逻辑图
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上下文压缩

来源：李宏毅 | 解剖小龙虾 （Bilibili）

OpenClaw的压缩 OpenDrSai的压缩
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AI做事跟AI搞事只有一线之隔

来源：李宏毅 | 解剖小龙虾 （Bilibili）
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OpenClaw安全提醒

•国家互联网应急中心发布关于OpenClaw安全应用的风险提示
•国家互联网应急中心 OpenClaw安全使用实践指南

1.“提示词注入”风险。网络攻击者通过在网页中构造隐藏的恶意指令，诱导OpenClaw读取该
网页，就可能导致其被诱导将用户系统密钥泄露。

2.“误操作”风险。由于错误的理解用户操作指令和意图，OpenClaw可能会将电子邮件、核心
生产数据等重要信息彻底删除。

3.功能插件（skills）投毒风险。多个适用于OpenClaw的功能插件已被确认为恶意插件或存在
潜在的安全风险，安装后可执行窃取密钥、部署木马后门软件等恶意操作，使得设备沦为“肉
鸡”。

4.安全漏洞风险。

https://news.cctv.cn/2026/03/10/ARTIY2STX6ARYK3N4wCvUbf8260310.shtml
https://www.cert.org.cn/publish/main/11/2026/20260323113411436406469/20260323113411436406469_.html
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AI Agent: 强大的力量、不成熟的想法

(人类不在时持续运行 → 没有监控）

AI会犯错
（就像是学生、实习生）

给一个安全的环境
（避免无可挽回的错误）

◼ 不在OpenClaw环境中存储敏感信息
◼ 银行卡、密码、身份证、秘钥、涉密文件等

◼ 优先使用本地模型
◼ hepai/deepseek-v3.2等（数据内部流转）
◼ minimax/minimax-m2.7等（发送国内厂商）
◼ anthropic/claude-opus等（发送到国外厂商）

◼ 安装可信技能插件（Skills）
◼ 不要给他平常使用的账号密码

◼ 例1：智能体独立的邮箱
◼ 例2：独立代码仓库账号，通过Git PR

◼ 提升对Agent的认识
◼ 参加培训
◼ 写入MEMORY.md才的真是“记住”

◼ 不要在日常电脑上安装openclaw
◼ 虚拟机或容器（与宿主机隔离）
◼ 闲置电脑（清空个人数据）

◼ 使用官方版本最新版本，及时更新官方安全补丁
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Part 4

自研AI Agent进展
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科研智能体框架：Open Dr.Sai

03 更多智能体

…

01 Dr.Sai BESIII 

物理分析智能体

◼ 增强粒子物理能力

◼ 感知BESIII数据

◼ 装配BOSS工具

◼ 自动化完成复杂物理分析

任务，助力新粒子发现

02 DORA Agent

光源数据智能体

◼ 增强数据理解能力

◼ 感知光源中子源数据

◼ 装配谱学、成像、衍散

射多方法学工具

◼ 自动科学数据加工、融

合、解释和供给

Open Dr.Sai

Open Dr.Sai

- 面向大科学装置的科研多智能体框架
- 基于BAMS架构设计（Brain-Actuatuators-Memory-Sensors）
- 自研无限函数协议（IF），支持MCP、A2A、AIP

- 多智能体协同和强可扩展性，支持AutoGen、磐石、OpenClaw

- 完善的身份认证和细粒度的大装置权限认证《开源仓库》：https://github.com/hepai-lab/drsai

《详细文档》：https://docs-drsai.ihep.ac.cn/

《智能体构建实用指南》：https://note.ihep.ac.cn/s/_vSnuf5Uh

反馈
支撑

https://code.ihep.ac.cn/hepai/drsai
https://github.com/hepai-lab/drsai
https://docs-drsai.ihep.ac.cn/
https://note.ihep.ac.cn/s/_vSnuf5Uh
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面向大装置数据AI就绪化的智能体系统

◼ 数据智能体DORA：Data ORchestration Agent

◼ 数据智能体DORA v1.0（2025.12），通过年度验收

◼ 可感知大装置数据、会理解人类意图、能作出规划决策、会使用衍散射分析工具、能总结结果

◼ 实现科学数据接入、发现、解释、对齐、标注、融合，形成高质量AI就绪数据集

数据智能体架构 数据智能体装置集成方案

DORA演示（元数据补全）：https://ihepbox.ihep.ac.cn/ihepbox/index.php/s/FlqkFP4m8lfturH

https://ihepbox.ihep.ac.cn/ihepbox/index.php/s/FlqkFP4m8lfturH
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面向粒子物理科学发现的智能体系统

◼ 稳步推进Dr.Sai物理分析智能体系统研制，上线Dr.Sai-BESIII v2.0（2025.07）

◼ 让大模型学会通用的物理分析过程

◼ 下一步计划：从“原型系统”走向“率先实用”

◼ 在10个衰变道上采样100次，每次任务

的子步骤约40个，成功率超过90%。

Dr.Sai架构图 Evaluation Result

◼ 证明智能体驱动复杂物理分析研究，实

现10倍效率提升可行。

DrSai BESIII演示（衰变道分析）：https://ihepbox.ihep.ac.cn/ihepbox/index.php/s/DsaHtndLiu52R5w

与实验物理中心共同打造

https://ihepbox.ihep.ac.cn/ihepbox/index.php/s/DsaHtndLiu52R5w
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面向衍射数据自动精修的智能体系统

自动精修过程工作流程

面向中国散裂中子源（CSNS）的衍射数据精修智能体Rongzai

◼ 2026年1月发布。
◼ 在无人干预的情况下，可将Si等标准样品及沸石等较复杂样品的粉末中子衍射

数据精修到Rwp低于5%，达到人类水平。

◼ 下一步计划：落地应用及优化，切实推动在CSNS大装置的科研效率提升。

与散裂数据分析组共同打造
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相关链接

• 张正德，王虹，张易于，朱永峰，张伯伦，李庆梦，熊东波
• 中国科学院高能物理研究所计算中心 数据与人工智能组
• 国家高能物理科学数据中心
• 邮箱：zdzhang@ihep.ac.cn

◼ 高能人工智能（HAI）平台:  https://ai.ihep.ac.cn

◼ Open Dr.Sai科研智能体框架： https://github.com/hepai-lab/drsai

◼ 开源工具包: https://github.com/hepai-lab/hepai

◼ 赛博士智能体:  https://drsai.ihep.ac.cn

◼ 蓉仔智能体：https://rongzai.ihep.ac.cn

◼ HEP·Xiwu LLM:  https://github.com/zhangzhengde0225/Xiwu

• 欢迎探讨AI for Science相关议题！

https://ai.ihep.ac.cn/
https://github.com/hepai-lab/drsai
https://github.com/hepai-lab/hepai
https://drsai.ihep.ac.cn/
https://rongzai.ihep.ac.cn/
https://github.com/zhangzhengde0225/Xiwu

