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01 系统需求

随着云计算、大数据、高性能平台等技术应用，站点规模不断扩大、设备数量

不断增加。传统的IT基础设施管理水平和运维技术逐渐难以应对不断扩展的网络环境

和不断增长的应用需求。传统的数据中心扩展为多个分布式站点，物理资源和云资

源混合运行模式。对传统的监控和运维系统提出新的需求，需要一个既能够完成对

本地大规模网络设备、服务器、系统服务的集中统一监控系统，又能对分布各地的

云资源进行信息收集，对监控的实时性、可靠性以及分布式扩展功能提出更高的要

求。

目前分布式云资源监控系统实现以IHEP为中心站点，多个分布式站点联合统一

监控的监控模式，在运维上保证所有站点的有效可用，保障物理作业跨站点正常提

交，实现降低运维成本和提升整体IT管理能力。
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02 系统介绍

云资源监控系统，可以实现跨设备、跨平台、跨系统的数据采集，能够实时监

控各个设备和服务的运行状态和性能，及时显示故障信息，方便快速掌握各个站点

整体运行情况。
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网络监控：SNMP、TCP/UDP、SMTP、IMAP、HTTP(S)、FTP、SSH、DNS、DHCP、端口状态等

系统监控：Linux/Unix、Windows、Solaris 、FreeBSD、AIX、Android等

硬件监控：路由器、交换机、防火墙、服务器、工作站、打印机、UPS以及环境设备等

资源监控：CPU load、Memory usage、SWAP、disk usage、IO、system log等

服务监控：HTTP/Apache/IIS、PBS、Luster、AFS、Gluster、SMTP、CA认证等

流量监控：多层次，站点、集群、服务器的网络IO、磁盘IO流量等实时曲线查看与历史记录

报警通知：7*24小时通过短信、电子邮件、微信等手段即时通讯通知管理员



03 系统架构

3



04 监控Dashboard
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05 监控Dashboard
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06 性能监控系统
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性能监控系统：
• 主要是用来监控系统性

能，如：CPU 、Memory、
硬盘利用率、 I/O负载、
网络流量情况等

• 每台主机的性能信息和状
态信息绘制成曲线，通过
这些曲线图形可以方便观
察每个主机的工作状态

• 对整个大规模集群合理调
整、分配系统资源，提高
系统整体性能起到重要作
用



07 性能监控
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性能监控主机快照

• 允许检查所有节点性

能度量的历史

• 某个节点颜色变红

时，意味着它的CPU平

均负载比较大

• 除了CPU监控，还可以

展示网络流量、内

存、进程等度量的历

史曲线。



08 底层硬件多协议支持
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支持由单一的NRPE 代理监控模式，扩展为SNMP、IPMI、Sflow等多种监控协议支持

• SNMP:简单网络管理协议
– 实现网络设备、Linux、Windows 的Cpu、内存、硬盘、网络流量等系统指标

• IDRAC\ILO\私有MIB
– 通过设备管理口获取设备数据，磁盘阵列MIB信息分析,解决非通用设备SNMP协议不能解析数据问题

• IPMI :智能平台管理接口
– 可以利用 IPMI 监视服务器的物理特征，如温度、电压、电扇工作状态，开关机

• Snmp-Trap:磁盘阵列、网络存储

• Sflow:(Sampled Flow,采样流)
– 基于报文采样的网络流量监控



09 统一配置管理系统
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所有站点配置统一管理

• 针对监控系统管理设计
的WEB配置工具

• 可以方便的为系统创
建，修改和删除配置文
件

• 多站点集中配置，配置
信息自动分发到分布式
站点

• 解决分布式站点配置文
件一致性，有效降低运
维复杂度

• 系统管理员通过这个平
台对被监控的主机和服
务进行管理



10 分布式监控
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• 分布式需求：之前本地和异地远程的云计算站点需要部署独立的监控
系统进行运维管理。每一个站点都需要单独的系统管理员进行专门的日
常监控和维护，大大增加了系统管理的难度和强度。

• 分布式监控：分布式扩展模式，多站点的集中统一监控, 对每个站点
中各种设备和服务进行有效的监控和报警，提高运维人力的利用率，降
低多站点运维强度和复杂性。



11 分布式监控-数据采集
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采用mod Gearman 数据传输中间件

由三部分组成：

• 一个NEB模块，它同监控核心程序
驻留在一起，将servicechecks，
hostchecks和eventhandler加进
Gearman 队列

• 一个或多个worker客户端，用于执
行检查。worker可以被配置成只运
行指定的主机或者服务组检查

• 至少需要运行一个Gearman Job 
Server



12 分布式监控数据存储和分析
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 数据集中存储

– 指标数据：时序数据库TSDB（Influxdb/Opentsdb）

– 统计信息：Mysql

– 日志:Elasearch

 分析维度
– 综合指标：健康度/可用性/可靠性

– 计算:作业排名、Cpu使用排名、计算时间……

– 存储:数据量、用户使用排名……

– 网络:交换机/服务器的出入流量……

– 基础设施:动力环境



13 分布式监控架构
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 分布式监控架构和监控效果图

– 有效监控每个站点、每个主机、细化到每项服务

– 5min完成所有站点监控



14 报警系统-高效策略
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高效的监控报警系统应当有一个灵活的、清晰的报警
策略。报警策略的四个重要考量

1. 对报警进行分级、分类
2. 在添加报警时要能够批量添加、批量更改
3. 针对某一个或者某一组设备要有具备单独抽离控制

的能力
4. 当发生大范围产生报警时，要具备有能力对报警进

行合并，避免报警干扰

不同级别的策略产生的任务被存储在不同的channe
l。低级别报警需要达到一定数量才会合并成一条发出
告警，如此以避免报警过多的干扰。



15 系统特色-与作业系统联动
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作业管理主要使用PBS和Condor作为实验作业和任务的管理系统。监控系统将节
点的状态信息实时发送给作业管理系统，使作业能够正确调度到节点上，确保作业正
常执行。

特点：

采用基于节点服务可用性的调度方
式，更加准确、有效，保证作业调
度尤其是分布式调度顺利完成

联动技术方案：主要通过提供监控正确节点确保作业管理系统中是健康节点，包括三项技术

• （NOTIFY）错误节点报送PBS/CONDOR从队列中移除

• （RECOVER）恢复节点通知PBS/CONDOR放回队列

• （SYNC）PBS/CONDOR同步两个系统中节点信息，确保队列节点被有效监控。



16 系统特色-高并发监控
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• 性能技术瓶颈：并发检查数达到一定数量，其并发数无法再有效提高，造成
较大的监控延迟，影响整体效率。

• 解决方案：并发检查机制，主要通过多线程技术、线程池、进程池技术实现
高并发任务、以及采用多种调度策略。

顺序循环策略

•在初始化监控阶段
将所有的监控对象
按照顺序排序，进
行顺序遍历所有监
控任务，检查完最
后的监控对象后再
从头开始重新执
行。优点是策略简
单，运行稳定。

随机轮询策略

•在初始化监控的阶
段将所有的监控对
象进行排序，按照
给定的随机策略，
随机抽取一定的数
量并发执行，等检
查完毕后再进行下
一轮的随机检查。

故障优先策略

•对发现过故障的监
控对象，在下一轮
监控中优先重点检
查。这样可以使对
故障敏感的服务得
到最快的状态反
馈，同时刚发生过
故障的对象，再次
发生故障的概率也
比较大，针对这样
的问题可以提前有
效监控。

优先级策略

•给所有监控对象划
分为多个队列或者
组,给每个队列定
义优先级，在高优
先级队列中的对象
或者服务器优先检
查，并增加检查的
频率。这样可以保
证重要服务和监控
对象及时有效的检
查。



17 系统特色-秒级响应
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• 性能两个条件约束Throughput（吞吐量）和Latecny（系统延迟）

• 通过实现最大并发数，优化检查插件的执行效率，优化操作系统的性能指标实
现大并发、高吞吐量减少监控延迟，最终实现秒级响应。单服务器分钟级并发2
万个



18 系统特色-云平台自动化服务监控
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扫描探测服务

服务分类模块

服务对象定义
Nagios监控服

务器

数据库存储

应用服务器

应用服务器

…………

应用服务器

增加监控服务YES

NO

技术实现：

• 自动发现服务Daemon 

• 数据库自动配置

• 从数据库生成文本配置程序

• 对外接口程序

特点：

• 服务自动发现技术首次应用到监控中

• 解决云主机监控难点，保证云平台正常运
行

技术需求：云计算平台上的虚拟机开关频繁，
无法像物理服务器正常有效监控



19 系统特色-分布式网关代理
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技术实现：

• 开发分布式网关代理

• 通过网关跳转访问

• 监控数据跨域传输

• 监控任务调度队列化管理

特点：

• 应用于复杂的网络环境，解决监控需求

• 解决站点监控难点，保证平台正常运行

系统需求：分布式资源处于内网或特殊网络环境，无
法与外界直接通讯，运维和监控不便



20 系统特色-新媒体微信报警平台
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• 监控系统通过开发的微信平台进行报警，增强报警效果，实现移动
运维

• 微信应用数增加到8个,信息化、调度、CA等
• 微信使用人数达到23人
• 微信报警数量去年统计17500多条（含测试），节约大量的经费,更

加便捷手机、台式机都能接收



21 系统特色-支持IPV6/IPV4双栈协议
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• 中共中央办公厅、国务院办公厅印发《推进互联网协议第六版(IPv6)规模部
署行动计划》，到2025年末，我国IPv6网络规模、用户规模、流量规模位居
世界第一位，网络、应用、终端全面支持IPv6

• IPV6监控

– 服务器/客户端支持IPV6地址协议

– IPV6流量监控 IPV6 Ping

• IPV4+IPV6双栈支持

– 所有监控服务同时支持V4和V6



22 当前规模与性能

22

分布式云资源监控，规模逐年扩大，系统更加完善和高效、性能进一
步优化、运行稳定

• 规模：站点数4个，主机数3238 、服务31834

• 性能：

– 每个服务平均响应时间1s左右

– 并发轮询时间2min-3min，完成所有服务检测

– 性能超过大部分商业软件
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23 下一步工作
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• 北大、山大、华中师大、LHAASO稻城、南京师范大学等分布
式站点将加入统一分布式云资源监控平台

• 阿里云平台环境正在测试
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